
C e l e s t i a B l o b s t r e a m X

S e c u r i t y A s s e s s m e n t

M a r c h 9 t h , 2 0 2 4 — P r e p a r e d b y O t t e r S e c

J a m e s W a n g j a m e s . w a n g @ o s e c . i o

R o b e r t C h e n r @ o s e c . i o

mailto:james.wang@osec.io
mailto:r@osec.io


T a b l e o f C o n t e n t s

E x e c u t i v e S u m m a r y 2

O v e r v i e w 2

K e y F i n d i n g s 2

S c o p e 2

F i n d i n g s 3

G e n e r a l F i n d i n g s 4

O S - B L B - S U G - 0 0 | E x p l i c i t C h e c k F o r Z e r o H a s h R e s u l t s 5

O S - B L B - S U G - 0 1 | C h e c k A g a i n s t N o n E x i s t i n g N o n c e 6

A p p e n d i c e s

V u l n e r a b i l i t y R a t i n g S c a l e 7

P r o c e d u r e 8

© 2 0 2 4 O t t e r A u d i t s L L C . A l l R i g h t s R e s e r v e d . 1 / 8



0 1 — E x e c u t i v e S u m m a r y

Overview

C e l e s t i a e n g a g e d O t t e r S e c t o a s s e s s t h e FunctionRegistryFunctionRegistry , SuccinctGatewaySuccinctGateway ,

TimelockUpgradeableTimelockUpgradeable , a n d BlobstreamXBlobstreamX p r o g r a m s . T h i s a s s e s s m e n t w a s c o n d u c t e d b e t w e e n
F e b r u a r y 2 0 t h a n d F e b r u a r y 2 9 t h , 2 0 2 4 . F o r m o r e i n f o r m a t i o n o n o u r a u d i t i n g m e t h o d o l o g y , r e f e r t o

A p p e n d i x B .

Key Findings

W e p r o d u c e d 2 f i n d i n g s t h r o u g h o u t t h i s a u d i t e n g a g e m e n t .

W e r e c o m m e n d a d d r e s s i n g a p o t e n t i a l e d g e c a s e b y a s s e r t i n g t h a t t h e n o n c e u s e d t o i n d e x s t a t e d a t a

c o m m i t m e n t s i s g r e a t e r t h a n z e r o . T h i s p r e c a u t i o n a r y m e a s u r e a i m s t o p r e v e n t t h e u t i l i z a t i o n o f a n

u n i n i t i a l i z e d e n t r y a s t h e p r o o f r o o t ( O S - B L B - S U G - 0 1 ) . A d d i t i o n a l l y , w e h i g h l i g h t e d t h e a b s e n c e o f a c h e c k

t o d i s a l l o w t h e u s a g e o f t h e f u n c t i o n I D w h e n i t e q u a l s t h e d e f a u l t v a l u e ( O S - B L B - S U G - 0 0 ) .

Scope

T h e s o u r c e c o d e w a s d e l i v e r e d t o u s i n a G i t r e p o s i t o r y a t h t t p s : / / g i t h u b . c o m / s u c c i n c t l a b s / b l o b s t r e a m x .

T h i s a u d i t w a s p e r f o r m e d a g a i n s t c o m m i t 2 a f c 6 b a .

A b r i e f d e s c r i p t i o n o f t h e p r o g r a m s i s a s f o l l o w s :A b r i e f d e s c r i p t i o n o f t h e p r o g r a m s i s a s f o l l o w s :

N a m eN a m e D e s c r i p t i o nD e s c r i p t i o n

F u n c t i o n R e g i s t r y
M a n a g e s z e r o k n o w l e d g e ( z k ) v e r i f i e r c o n t r a c t r e g i s t r a t i o n t o a l l o w

u s e r s t o v e r i f y t h e p r o o f s o n - c h a i n s a f e l y .

S u c c i n c t G a t e w a y
A g a t e w a y c o n t r a c t t h a t a l l o w s u s e r s t o r e q u e s t f o r o u t p u t o r z k p r o o f

g e n e r a t i o n .

T i m e l o c k U p g r a d e -

a b l e
C o n t a i n s t h e t i m e l o c k e d u p g r a d e c o n t r a c t .

B l o b s t r e a m X
C e l e s t i a ’s n e w b l o b s t r e a m c o n t r a c t t h a t u s e s S u c c i n c t x ’s z k p r o o f s e r v i c e

t o v a l i d a t e d a t a c o m m i t m e n t s b e f o r e i n c l u d i n g t h e m i n t h e L a y e r 1 s t a t e .
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0 2 — F i n d i n g s

O v e r a l l , w e r e p o r t e d 2 f i n d i n g s .

W e s p l i t t h e f i n d i n g s i n t o v u l n e r a b i l i t i e s a n d g e n e r a l f i n d i n g s . V u l n e r a b i l i t i e s h a v e a n i m m e d i a t e i m p a c t

a n d s h o u l d b e r e m e d i a t e d a s s o o n a s p o s s i b l e . G e n e r a l f i n d i n g s d o n o t h a v e a n i m m e d i a t e i m p a c t b u t w i l l

a i d i n m i t i g a t i n g f u t u r e v u l n e r a b i l i t i e s .

S e v e r i t y C o u n t

C R I T I C A LC R I T I C A L 0

H I G HH I G H 0

M E D I U MM E D I U M 0

L O WL O W 0

I N F OI N F O 2
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0 3 — G e n e r a l F i n d i n g s

H e r e , w e p r e s e n t a d i s c u s s i o n o f g e n e r a l f i n d i n g s d u r i n g o u r a u d i t . W h i l e t h e s e f i n d i n g s d o n o t p r e s e n t a n

i m m e d i a t e s e c u r i t y i m p a c t , t h e y r e p r e s e n t a n t i - p a t t e r n s a n d m a y r e s u l t i n s e c u r i t y i s s u e s i n t h e f u t u r e .

I DI D D e s c r i p t i o nD e s c r i p t i o n

O S - B L B - S U G - 0 0

T h e c o d e b a s e l a c k s a c h e c k t o d i s a l l o w t h e u s a g e o f _functionId_functionId w h e n i t i s
e q u a l t o bytes32(0)bytes32(0) .

O S - B L B - S U G - 0 1

T h e r e i s a p o t e n t i a l e d g e c a s e w h e r e t h e _proofNonce_proofNonce u s e d t o i n d e x

state_dataCommitmentsstate_dataCommitments s h o u l d b e a s s e r t e d t o b e g r e a t e r t h a n z e r o t o p r e -
v e n t u s i n g a n u n i n i t i a l i z e d e n t r y a s t h e p r o o f r o o t .
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C e l e s t i a B l o b s t r e a m X A u d i t 0 3 — G e n e r a l F i n d i n g s

E x p l i c i t C h e c k F o r Z e r o H a s h R e s u l t s O S - B L B - S U G - 0 0

D e s c r i p t i o n

T h e c o d e b a s e u t i l i z e s _functionId_functionId i n s e v e r a l p l a c e s , i n c l u d i n g i n g u a r d s a g a i n s t r e e n t r a n c y i n t h e
nonReentrantnonReentrant m o d i f i e r a n d i n d e x i n g i n t o allowedProversallowedProvers w i t h i n t h e onlyProveronlyProver m o d i f i e r . T h e

p r o g r a m i m p l i c i t l y a s s u m e s t h a t _functionId_functionId i s n e v e r e q u a l t o bytes32(0)bytes32(0) t h r o u g h o u t t h e e n t i r e

c o d e b a s e , b a s e d o n t h e p r o g r a m c a l c u l a t i n g i t b y t a k i n g t h e h a s h o f msg.sendermsg.sender a n d a s a l t v a l u e i n
getFunctionIdgetFunctionId .

> _ F u n c t i o n R e g i s t r y . s o l s o l i d i t y

function getFunctionId(address _owner, bytes32 _salt)
public
pure
override
returns (bytes32 functionId)

{
functionId = keccak256(abi.encode(_owner, _salt));

}

W h i l e t h i s a s s u m p t i o n m a y s e e m r e a s o n a b l e g i v e n t h e h a s h i n g p r o c e s s , i t i s a d v i s a b l e t o a d d a n e x p l i c i t

c h e c k t o p r e v e n t t h e p o s s i b i l i t y o f c o l l i s i o n s w h e r e _functionId_functionId m a y b e e q u a l t o bytes32(0)bytes32(0) .

R e m e d i a t i o n

A d d a n e x p l i c i t c h e c k t o e n s u r e t h a t _functionId_functionId i s n o t e q u a l t o bytes32(0)bytes32(0) b e f o r e u s i n g i t i n t h e
r e l e v a n t p a r t s o f t h e c o d e .

P a t c h

A f t e r c a r e f u l c o n s i d e r a t i o n , t h e S u c c i n c t t e a m c o n c l u d e d t h a t t h e p o s s i b i l i t y o f c o n s t r u c t i n g a h a s h w h e r e

_functionId = bytes32(0)_functionId = bytes32(0) i s e x c e e d i n g l y l o w . A f i x i s d e e m e d u n n e c e s s a r y a n d t h e r i s k i s a c c e p t e d .
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C e l e s t i a B l o b s t r e a m X A u d i t 0 3 — G e n e r a l F i n d i n g s

C h e c k A g a i n s t N o n E x i s t i n g N o n c e O S - B L B - S U G - 0 1

D e s c r i p t i o n

I n BlobstreamXBlobstreamX , state_proofNoncestate_proofNonce i s i n i t i a l i z e d t o o n e w i t h i n initializeinitialize . H o w e v e r , s i n c e t h e

_proofNonce_proofNonce i n d e x e s state_dataCommitmentsstate_dataCommitments i n verifyAttestationverifyAttestation , h a v i n g _proofNonce_proofNonce a s

z e r o m a y r e s u l t i n u s i n g t h e u n i n i t i a l i z e d d e f a u l t v a l u e ( bytes32(0)bytes32(0) ) a s t h e M e r k l e t r e e r o o t . I n p r a c t i c e ,
t h i s m a y n o t b e e x p l o i t a b l e d u e t o t h e u n l i k e l i n e s s o f c o n s t r u c t i n g a v a l i d M e r k l e t r e e w i t h a r o o t e q u a l t o

bytes32(0)bytes32(0) t h a t i n c l u d e s t h e d e s i r e d d a t a .

> _ B l o b s t r e a m X . s o l s o l i d i t y

function verifyAttestation(
uint256 _proofNonce,
DataRootTuple memory _tuple,
BinaryMerkleProof memory _proof

) external view returns (bool) {
if (frozen) {

revert ContractFrozen();
}
if (_proofNonce >= state_proofNonce) {

return false;
}
[...]

}

R e m e d i a t i o n

C h e c k _proofNonce_proofNonce i s g r e a t e r t h a n z e r o t o a s s e r t t h a t _proofNonce_proofNonce i s a v a l i d i n d e x .

P a t c h

R e s o l v e d i n c 3 6 8 8 1 d .

© 2 0 2 4 O t t e r A u d i t s L L C . A l l R i g h t s R e s e r v e d . 6 / 8

https://github.com/succinctlabs/blobstreamx/commit/c36881d80940ec652c5bcacb0305b6efbd576e0f


A — V u l n e r a b i l i t y R a t i n g S c a l e

W e r a t e d o u r f i n d i n g s a c c o r d i n g t o t h e f o l l o w i n g s c a l e . V u l n e r a b i l i t i e s h a v e i m m e d i a t e s e c u r i t y i m p l i c a t i o n s .

I n f o r m a t i o n a l f i n d i n g s m a y b e f o u n d i n t h e G e n e r a l F i n d i n g s .

C R I T I C A LC R I T I C A L V u l n e r a b i l i t i e s t h a t i m m e d i a t e l y r e s u l t i n a l o s s o f u s e r f u n d s w i t h m i n i m a l p r e c o n d i t i o n s .

E x a m p l e s :

• M i s c o n f i g u r e d a u t h o r i t y o r a c c e s s c o n t r o l v a l i d a t i o n .

• I m p r o p e r l y d e s i g n e d e c o n o m i c i n c e n t i v e s l e a d i n g t o l o s s o f f u n d s .

H I G HH I G H
V u l n e r a b i l i t i e s t h a t m a y r e s u l t i n a l o s s o f u s e r f u n d s b u t a r e p o t e n t i a l l y d i f f i c u l t t o e x p l o i t .

E x a m p l e s :

• L o s s o f f u n d s r e q u i r i n g s p e c i f i c v i c t i m i n t e r a c t i o n s .

• E x p l o i t a t i o n i n v o l v i n g h i g h c a p i t a l r e q u i r e m e n t w i t h r e s p e c t t o p a y o u t .

M E D I U MM E D I U M V u l n e r a b i l i t i e s t h a t m a y r e s u l t i n d e n i a l o f s e r v i c e s c e n a r i o s o r d e g r a d e d u s a b i l i t y .

E x a m p l e s :

• C o m p u t a t i o n a l l i m i t e x h a u s t i o n t h r o u g h m a l i c i o u s i n p u t .

• F o r c e d e x c e p t i o n s i n t h e n o r m a l u s e r f l o w .

L O WL O W L o w p r o b a b i l i t y v u l n e r a b i l i t i e s , w h i c h a r e s t i l l e x p l o i t a b l e b u t r e q u i r e e x t e n u a t i n g c i r c u m s t a n c e s

o r u n d u e r i s k .

E x a m p l e s :

• O r a c l e m a n i p u l a t i o n w i t h l a r g e c a p i t a l r e q u i r e m e n t s a n d m u l t i p l e t r a n s a c t i o n s .

I N F OI N F O B e s t p r a c t i c e s t o m i t i g a t e f u t u r e s e c u r i t y r i s k s . T h e s e a r e c l a s s i f i e d a s g e n e r a l f i n d i n g s .

E x a m p l e s :

• E x p l i c i t a s s e r t i o n o f c r i t i c a l i n t e r n a l i n v a r i a n t s .

• I m p r o v e d i n p u t v a l i d a t i o n .

© 2 0 2 4 O t t e r A u d i t s L L C . A l l R i g h t s R e s e r v e d . 7 / 8



B — P r o c e d u r e

A s p a r t o f o u r s t a n d a r d a u d i t i n g p r o c e d u r e , w e s p l i t o u r a n a l y s i s i n t o t w o m a i n s e c t i o n s : d e s i g n a n d

i m p l e m e n t a t i o n .

W h e n a u d i t i n g t h e d e s i g n o f a p r o g r a m , w e a i m t o e n s u r e t h a t t h e o v e r a l l e c o n o m i c a r c h i t e c t u r e i s s o u n d

i n t h e c o n t e x t o f a n o n - c h a i n p r o g r a m . I n o t h e r w o r d s , t h e r e i s n o w a y t o s t e a l f u n d s o r d e n y s e r v i c e ,

i g n o r i n g a n y c h a i n - s p e c i f i c q u i r k s . T h i s u s u a l l y r e q u i r e s a d e e p u n d e r s t a n d i n g o f t h e p r o g r a m ’s i n t e r n a l

i n t e r a c t i o n s , p o t e n t i a l g a m e t h e o r y i m p l i c a t i o n s , a n d g e n e r a l o n - c h a i n e x e c u t i o n p r i m i t i v e s .

O n e e x a m p l e o f a d e s i g n v u l n e r a b i l i t y w o u l d b e a n o n - c h a i n o r a c l e t h a t c o u l d b e m a n i p u l a t e d b y f l a s h

l o a n s o r l a r g e d e p o s i t s . S u c h a d e s i g n w o u l d g e n e r a l l y b e u n s o u n d r e g a r d l e s s o f w h i c h c h a i n t h e o r a c l e i s

d e p l o y e d o n .

O n t h e o t h e r h a n d , a u d i t i n g t h e p r o g r a m ’s i m p l e m e n t a t i o n r e q u i r e s a d e e p u n d e r s t a n d i n g o f t h e c h a i n ’s

e x e c u t i o n m o d e l . W h i l e t h i s v a r i e s f r o m c h a i n t o c h a i n , s o m e c o m m o n i m p l e m e n t a t i o n v u l n e r a b i l i t i e s

i n c l u d e r e e n t r a n c y , a c c o u n t o w n e r s h i p i s s u e s , a r i t h m e t i c o v e r f l o w s , a n d r o u n d i n g b u g s .

A s a g e n e r a l r u l e o f t h u m b , i m p l e m e n t a t i o n v u l n e r a b i l i t i e s t e n d t o b e m o r e “ c h e c k l i s t ” s t y l e . I n c o n t r a s t ,

d e s i g n v u l n e r a b i l i t i e s r e q u i r e a s t r o n g u n d e r s t a n d i n g o f t h e u n d e r l y i n g s y s t e m a n d t h e v a r i o u s i n t e r a c t i o n s :

b o t h w i t h t h e u s e r a n d c r o s s - p r o g r a m .

A s w e a p p r o a c h a n y n e w t a r g e t , w e s t r i v e t o c o m p r e h e n s i v e l y u n d e r s t a n d t h e p r o g r a m f i r s t . I n o u r a u d i t s ,

w e a l w a y s a p p r o a c h t a r g e t s w i t h a t e a m o f a u d i t o r s . T h i s a l l o w s u s t o s h a r e t h o u g h t s a n d c o l l a b o r a t e ,

p i c k i n g u p o n d e t a i l s t h a t t h e o t h e r m i s s e d .

W h i l e s o m e t i m e s t h e l i n e b e t w e e n d e s i g n a n d i m p l e m e n t a t i o n c a n b e b l u r r y , w e h o p e t h i s g i v e s s o m e

i n s i g h t i n t o o u r a u d i t i n g p r o c e d u r e a n d t h o u g h t p r o c e s s .
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